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(risk reduction), нейтралізація, прийняття ризику 
(risk retention), передача ризику або страхування 
(risk transfer). 
Аналіз та оцінка ризику є послідовними взає-
мопов'язаними процедурами, які входять у процес 
управління. Оцінка ризику (risk assessment) розгля-
дається як процес ідентифікації інформаційних ре-
сурсів системи і загроз цих ресурсів, а також мож-
ливих втрат, заснований на оцінці частоти виник-
нення подій і розмір збитку. Аналіз ризику (risk 
analysis) розкривається як процес ідентифікації ри-
зиків, визначення їх величини і виділення областей, 
що вимагають захисту. Ризики, пов'язані з ІБ в ком-
панії, є складовою частиною ризиків загальних. То-
му компанія, зацікавлена в тому, щоб ІТ-ризики, які 
виникають при порушенні інформаційної безпеки, 
зменшилися, а загальний процес управління всіма 
ризиками повинен бути зав'язаний на ризик-
менеджменті. 
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ПРО ПРОБЛЕМИ ЗБЕРІГАННЯ ДАНИХ НА ФЛЕШ-НОСІЯХ 
 
Останнім часом комп'ютер став настільки інте-
грованим в нашу повсякденність, що всі звикли до-
віряти йому зберігання таких важливих даних як 
сімейні фотографії та відео, паролі від поштових 
скриньок, робочі проекти у вигляді текстових і гра-
фічних файлів та інші документи.  
Однак часом трапляються несподіванки і, коли 
комп’ютер виходить з ладу, однією з найбільш не-
приємних речей для користувача є втрата інформа-
ції. Дані, які збиралися роками, губляться в одну 
мить. І якщо втратою стала улюблена колекція фі-
льмів, то у час Інтернету та шаленого потоку інфор-
мації її легко можна відтворити. А якщо на цьому 
комп’ютері зберігалися сімейні фотографії та відео, 
робочі проекти та презентації, електронні журнали 
моніторингу досягнень студентів університету? Бі-
льшість користувачів персональних комп’ютерів 
намагається зменшити ризик втрати важливої інфо-
рмації використовуючи USB флеш-накопичувачі 
(флешки), котрі на сьогодні стали одним з найпо-
ширеніших носіїв інформації для переносу та збері-
гання даних.  
Флешки здобули популярність завдяки своїй 
компактності, зручності у використанні, надійності, 
порівняно з традиційними носіями даних, такими як 
дискети чи CD- та DVD-диски, швидкості та прос-
тоті запису й зчитуванню даних. Багато користува-
чів взагалі використовують флешки як одиничний 
засіб зберігання для захисту даних інформаційних 
систем від доступу сторонніх користувачів. 
Але ніщо не буває вічним. Коли дані, що були 
«закинуті» на флешку, зникають або ж перестають 
зчитуватися комп’ютером, у всіх користувачів постає 
питання – «Чому таке трапилось?». У будь-якій фле-
шці встановлена мікросхема-контроллер, що відпові-
дає за передачу даних між комп'ютером і флеш-
пам'яттю. Контролером керує мікропрограма, частина 
якої записана в мікросхемі пам'яті – це, в основному, 
параметри пам'яті, транслятор, ідентифікатори та 
мітки (наприклад – мітка заборони запису). Наплив 
китайських флешок, нестабільна робота операційних 
систем, активність різноманітних вірусів, збої жив-
лення, неправильне поводження при витягуванні з 
приєднаного USB гнізда, призводять до утворення 
такої ситуації, коли відбувається збій мікропрограми 
контролера і, внаслідок чого, контролер блокується та 
не відповідає на запити операційної системи. При 
підключенні до комп'ютера такий флеш-накопичувач 
може розпізнаватися системою як «Невідомий при-
стрій», мати формат RAW або відображатися як диск 
з нульовою ємкістю. При спробі доступу виводиться 
повідомлення про відсутність диску. Деколи флеш-
накопичувач стає доступний лише для читання. Фай-
ли та папки можна переглянути і зчитати, але, при 
спробах створення нових файлів, стирання або фор-
матування, виводиться повідомлення – «Диск захи-
щений від запису». В даному випадку контролер пе-
реходить в режим захисту даних при виявленні по-
милок мікропрограми або флеш-пам'яті для запобі-
гання її подальшого руйнування (пам'ять NAND, що 
встановлена у флеш–накопичувачі пошкоджується в 
основному при запису даних). 
У даній ситуації користувачів від походу до 
сервісного центру утримує непевність щодо конфі-
денційності та проблема захисту даних. І тут корис-
тувачу може допомогти програма групи 
EasyRecovery, що дозволяє без особливих зусиль 
відновити втрачені дані, пошкоджені файли та про-
вести діагностику накопичувачів. У EasyRecovery 
входять такі продукти, як базовий інструментарій 
Секція 2. Зберігання, аналіз та захист даних в інформаційних системах 
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EasyRecovery DataRecovery, утиліта для відновлення 
локальних скриньок електронної пошти EasyRecov-
ery EmailRepair, більш складний та потужніший ін-
струмент EasyRecovery FileRepair та найбільш роз-
винута версія програми EasyRecovery Professional. 
До складу останнього програмного продукту вхо-
дить унікальний діагностичний інструмент Ontrack 
Data Advisor, а також розширені функції для віднов-
лення даних на жорстких дисках. 
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ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ БИЗНЕСА  
С ПОМОЩЬЮ ТЕХНОЛОГИИ ОБЛАЧНЫХ ВЫЧИСЛЕНИЙ 
 
В XXI веке развитие информационных техно-
логий является важнейшим показателем инноваци-
онной экономики. Информационные технологии 
выступают сегодня главным фактором повышения 
конкурентоспособности компании, роста эффектив-
ности производства, оптимизации управленческих 
процессов, повышения производительности труда и 
капитала и, как результат, повышение эффективно-
сти бизнеса в целом. 
Однако, стремительный рост ИТ-инфра-
структуры крупных предприятий и компаний, решая 
одни проблемы, порождает новые. ИТ-инфра-
структуры стали слишком сложными и уязвимыми. 
По информации Gartner, до 2013 года как минимум 
60% европейских компаний  столкнутся с пробле-
мами производительности приложений, связанными 
с архитектурой сети. В настоящее время 70% ИТ-
ресурсов тратится на обслуживание. На поддержку 
стратегических бизнес-проектов почти не остается 
времени. Чтобы выполнить требования пользовате-
лей, нуждающихся в сокращении времени реагиро-
вания, и руководства, которое стремится к сокраще-
нию расходов, ИТ-отделам нужна более эффектив-
ная стратегия.  
«Облачные» вычисления – это новая модель, 
которая уменьшает сложность ИТ-инфраструктуры 
за счет эффективного объединения ресурсов в само-
управляемую виртуальную инфраструктуру и их 
предоставления по требованию в качестве услуг.  
«Облачные» вычисления являются ключевым эле-
ментов более эффективной стратегии и, в настоящее 
время,  рассматриваются в качестве ключевых тех-
нологий, позволяющих повысить эффективность 
бизнеса компаний. 60% ИТ-директоров, опрошен-
ных IBM, заявили, что готовы в течение ближайших 
пяти лет внедрить решения на облачных платфор-
мах. 
Сегодня многие компании сосредоточены на 
росте бизнеса, инновациях и производительности. 
Выбрав «облачные технологии», руководители 
предприятий и подразделений смогут ускорить раз-
вертывание решения и достижение результата, со-
кратить время, необходимое для получения прибы-
ли. 
Во многих организациях имеются унаследо-
ванные системы для управления финансами, закуп-
ками и учетом, которые по мере роста бизнеса пере-
стали отвечать его потребностям. Предлагаемое ре-
шение поможет сократить капитальные инвестиции 
и операционные затраты за счет преобразования ИТ 
на основе облачных технологий, а также повысить 
гибкость бизнеса. 
По данным исследования компании Brocade 
облачные вычисления становятся для предприятий 
Европы основой ИТ-стратегии. Более того, 48% ев-
ропейских компаний рассматривают облака как 
ключевой фактор повышения гибкости и эффектив-
ности бизнеса и уже активно развертывают облач-
ные инфраструктуры, причем более половины рес-
пондентов считают гибкость бизнеса определяющей 
причиной для внедрения облаков. При этом эконо-
мия капитальных или операционных затрат стоят на 
втором месте. Их указывают 16% и 14% опрошен-
ных соответственно. 
Как показывает исследование, почти половина 
европейских компаний уже использует облачные 
вычисления, и, ожидается, что еще 31% заказчиков 
начнет планирование и переход к модели распреде-
ленных вычислений в течение ближайшего года. 
85% компаний, уже внедривших облака, планирует 
в течение следующих 12 месяцев дальнейшее мас-
штабирование их развертывания для управления 
критически важными бизнес-процессами, такими 
как резервное копирование и доступ к данным.  
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